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Przekazywanie danych osobowych

do USA po wyroku Schrems Il

Trybunal Sprawiedliwosci
Unii ‘Europejskiej (TSUE)
wyrokiem z 16 lipca 2020 r.
(C-311/18) - tzw. Schrems
II - orzekl, ze decyzja Komisji
Europejskiej odno$nie do Tar-
czy Prywatnoéci, czyli Privacy
Shield, jest niewazna (decyzja
Komisji 2016/1250). Decyzja ta
potwierdzala, zZe system prawny
Stanéw Zjednoczonych umozli-
wiazabezpieczanie przetwarza-
nych danych osobowych (DO)
na poziomie, ktéry odpowiada
poziomowi zabezpieczen w
UE. Uznanie przez TSUE, Ze ta
decyzja Komisji jest niewazna,
oznacza, ze USA nie gwaran-
tujg wymaganego przepisami
UE (RODO) bezpieczenstwa
przetwarzania DO.

Co to oznacza?

Gléwng przyczyna takiego
rozstrzygniecia jest fakt, ze
niektérzy przedsigbiorcy
(dostawcy ustug lacznosci
elektronicznej) w USA s3
zobowigzani przekazywaé
dane amerykanskim sluzbom
wywiadowczym (gléwnie
NSA) lub nie majg mozliwoéci
zabezpieczenia danych przed
nadzorem tych sluzb. Wyrok
nie oznacza bezwzglednego
zakazu przekazywania DO do

USA, ale wplynie na ogranicze-.

nie tego przeplywu. Bez zmian
mozemy przekazywaé DO z
UE do USA, jeéli przekazuje-
my je podmiotom, ktére nie
podlegaja tym amerykanskim
przepisomijednoczeénie majg
mozliwoé¢ zabezpieczenia DO
przed ww. nadzorem (np. po-
przezrozwigzania techniczne).

Wyroknie dotyczy takze DO
przekazywanych w oparciu o
art. 49 RODO, zwlaszcza na
podstawie zgody osoby, ktérej
dane dotycza, oraz DO nie-
zbednych do zawarcia lub wy-
konaniaumowy (np. w zwigzku
z zakupami przez internet).

Kogo to dotyczy

Zmiana sytuacji prawnej
najmocniej dotknie przedsie-
biorcéwkorzystajacych zustug
chmurowych i e-mailowych
amerykanskich dostawcow.
W szczegélnosci tych, ktérzy
przetwarzane przez siebie
DO umieszczajg na serwerach
zlokalizowanych na terytorium
USA (np. Google Analytics,
Facebook Connect). Oczywi-
Scie, je$li serwery dostawcy
takich uslug znajdujg si¢ na
terytorium UE, ale dostawca
ten podlega amerykanskim
przepisom o nadzorze sluzb
wywiadowczych, to taki pod-
miot réwniez moze nie by¢ w

stanie zapewnié przetwarzania
DO zgodniezRODO. Chyba ze
odpowiednio organizacyjnie,
strukturalnie i technicznie
oddzieli swoja dzialalnoéé (i
serwery) w UE od dzialalnosci
iserweré6w w USA.

Co ze standardowymi
klauzulami umownymi

Po wyroku TSUE USA na-
lezy traktowaé jak panistwo
trzecie, co do ktérego Komisja
nie stwierdzila, ze panstwo to
gwarantuje ochrone DO na
takim poziomie jak UE. Do
tej pory przyjmowano, ze do
takich pafstw mozna przeka-
zywaé DO w oparciu o umowe
zawierajaca tzw. standardowe
klauzule umowne (SKU). Sato
przykladowe, wzorcowe klau-
zule opracowane w decyzjach
przez Komisje, regulujace za-
sady przekazywania i przetwa-
rzania DO w paristwie trzecim.
Orzeczenie TSUE potwierdza,
ze decyzje te pozostajg wazne i
proponowane w nich klauzule
nadal mozna stosowaé. Jednak
przekazujagc DO w oparciu o
SKU, musimy si¢ upewnié, ze
w pafstwie trzecim mozna
zapewni¢ taki poziom ochrony
DO jak w UE. Czyli zeby np.
sluzbywywiadowcze tego pan-
stwa nie mialy dostgpu do DO.

Nowe klauzule

Komisja upublicznila
12.11.2020 r. projekt decyzji, w
ktérej majg si¢ znalezé nowe
SKU. Jednak z preambuly de-
cyzji wynika, ze eksporter DO
mazweryfikowaé, czy odbiorca
DO w danym -pafistwie ma
mozliwo$¢ zapewnienia bez-
pieczenstwa DO na poziomie
odpowiadajagcym poziomowi
w UE. Taka weryfikacja moze
si¢ okaza¢ niewykonalna nie
tylko dla pojedynczych pod-
miotéw chcgcych przekazaé
DO, ale nawet dla organéw
nadzorczych zajmujacych sie
ochrong DO. Nowe klauzule
niewiele zatem zmienig.

Rekomendacje EROD

Dla ulatwienia Europej-
ska Rada Ochrony Danych
10.11.2020 r. wydala reko-
mendacje, jak upewnié sie,
ze kontrahent jes_t w stanie
zagwarantowac¢ adekwatny
poziom bezpieczenstwa
DO. Jeéli nie jest w stanie,
rekomendacje pozwalajg za-
stosowa¢ dodatkowe Srodki
ochrony przekazywanych
DO. EROD podkreéla jednak,
ze zaproponowane dzialania
to tylko przyklady i mogg si¢
okazaé niewystarczajgce w
konkretnym przypadku.

Konsekwencje

Przy braku ochrony DO na
adekwatnym poziomie po-
winni$my powstrzymac si¢ od
przekazywania kontrahentowi
tych danych. W przeciwnym
razie bedziemy przetwarzaé
DO niezgodnie z RODO, co
moze nas sporo kosztowad.
Prezes UODO moze nalozyé
kare do 20 mln euro lub 4 proc.
rocznego obrotu (Wyzszg z
nich) za kazdy przypadek
przekazania DO w takich oko-
liczno$ciach.

Rozwigzania

Informacja o braku mozli-
woséci odpowiedniej ochrony
DO moze wiec prowadzi¢ do
rozwigzywaniarelacjibizneso-
wych lub doich niezawierania.
Jesli uwazamy, Ze najlepszym
wyjéciem jest skorzystanie
z oferty przedsigbiorcéw w
USA, konieczne jest znale-
zienie wla$ciwych rozwigzan
prawnych - np. zgoda, wyko-
nanie umowy czy inne z art.
49 RODO.

Znaczenie
miedzynarodowe
wyroku TSUE

Istnieje tez Privacy Shield
dotyczaca przekazywania

DO ze Szwajcarii do USA.
Nie mozna wykluczy¢, Ze nie
dojdzie do uniewaznienia
takze jej. Wyrok pobudzil tez
na nowo dyskusje na temat
wypracowania mi¢dzynaro-
dowego systemu przekazy-
wania DO i ustandaryzowania
poziomu ochrony tych danych.
Jest to jednak raczej odlegla
przysztosé.
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